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1 APROBACION Y ENTRADA EN VIGOR

Texto aprobado por el Responsable de Seguridad de la Informacion de ARCON, con la
validacion del Comité de Seguridad TIC.

Esta Politica de Seguridad de la Informacion esta vigente desde la fecha de aprobacion y
hasta que sea reemplazada por una nueva Politica.

Este texto deroga al anterior, que fue aprobado el dia 9 de octubre de 2025 por el
Responsable de Seguridad de la Informacién.

2 INTRODUCCION

ARCON depende de los sistemas de informacion para alcanzar sus objetivos. Estos
sistemas deben ser administrados con diligencia, tomando las medidas adecuadas, en
funcién del riesgo, para protegerlos frente a dafios accidentales o deliberados que puedan
afectar a la autenticidad, trazabilidad, integridad o confidencialidad de la informacién
tratada o la disponibilidad de los servicios prestados.

El objetivo ultimo de la seguridad de la informacién es garantizar que ARCON pueda
cumplir con sus objetivos, desarrollar sus funciones y prestar los servicios para los cuales
ha sido constituida, garantizando la calidad de la informacion y la prestacién continuada
de los servicios, actuando preventivamente, supervisando la actividad diaria y
reaccionando con presteza a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucién con
potencial paraincidir en la confidencialidad, integridad, disponibilidad, uso previsto y valor
de la informacion y los servicios. Para defenderse de estas amenazas, se requiere una
estrategia que se adapte a los cambios en las condiciones del entorno para garantizar la
prestacion continua de los servicios. Esto implica que los departamentos deben aplicar las
medidas minimas de seguridad exigidas por el Esquema Nacional de Seguridad, asi como
realizar un seguimiento continuo de los niveles de prestacién de servicios, seguiry analizar
las vulnerabilidades reportadas, y preparar una respuesta efectiva a los incidentes para
garantizar la continuidad de los servicios prestados.

ARCON debe cerciorarse de que la seguridad TIC es una parte integral de cada etapa del
ciclo de vida del sistema, desde su concepcidn hasta su retirada de servicio, pasando por
las decisiones de desarrollo o adquisicién y las actividades de explotacién. Los requisitos
de seguridad y las necesidades de financiacién deben ser identificados e incluidos en la
planificacién, en la solicitud de ofertas, y en pliegos de licitacién para proyectos donde se
adquieran servicios TIC o se presten servicios que afecten a los sistemas de informacion.
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3 ALCANCE

Esta politica se aplica a todos los sistemas de informacion de ARCON, a las personas que
conforman la organizaciony a los prestadores de servicios o proveedores de soluciones TIC
de ARCON.

4 MISION

La misién de ARCON es ofrecer soluciones integrales de control de accesos, seguridad y
equipamiento especializado, trabajando con sectores como hospitality, sanidad,
educacion, sector publico, residencial, retail, coworking y utilities. Sus principales lineas
de negocio son:

e Soluciones de control de accesos y seguridad: cerraduras electrénicas, sistemas
sin llave, control de acceso en la nube u on-premise.

e Equipamiento hotelero: cajas fuertes, cerraduras de hotel, minibares, senalética,
etc.

e Herrajes técnicos, manillas, complementos arquitecténicos, puertas vy
automatismos.

e Servicios de asesoramiento y acompafamiento en todas las etapas del proyecto
(desde diseno hasta implementacion).

Los objetivos en materia de seguridad que ARCON pretende garantizar con la presente
Politica seran:

e Garantizar la confidencialidad, integridad, autenticidad de la informacién y la
continuidad en la prestacién de los servicios.

e Implementar medidas de seguridad en funcién del riesgo.

e Formar y concienciar a los integrantes de ARCON respecto a la seguridad de la
informacién. Implementar medidas de seguridad que permitan la trazabilidad de
los accesos y respetar, entre otros, el principio de minimo privilegio, reforzando
también el deber de confidencialidad de las personas usuarias en relacién con la
informacidén que conocen en el desempefo de sus funciones.

e Desplegary controlar la seguridad fisica haciendo que los activos de informacién
se encuentren en areas seguras, protegidos por controles de acceso, atendiendo a
los riesgos detectados.

e Establecer la seguridad en la gestion de comunicaciones mediante los
procedimientos necesarios, logrando que la informaciéon que sea transmitida a
través de redes de comunicaciones sea adecuadamente protegida.
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e Controlar la adquisicién, desarrollo y mantenimiento de los sistemas de
informacién en todas las fases del ciclo de vida de los sistemas de informacién,
garantizando su seguridad por defecto.

e Controlar el cumplimiento de las medidas de seguridad en la prestacién de los
servicios, manteniendo el control en la adquisicién e incorporaciéon de nuevos
componentes del sistema.

e Gestionar los incidentes de seguridad para la correcta deteccion, contencion,
mitigacion y resolucion de estos, adoptando las medidas necesarias para que los
mismos no vuelvan a reproducirse.

e Proteger la informacidn personal, adoptando las medidas técnicas y organizativas
en atencion a los riesgos derivados del tratamiento conforme a la legislacion en
materia de proteccioén de datos.

e Supervisar de forma continuada el sistema de gestion de la seguridad, mejorando
y corrigiendo las ineficiencias detectadas.

5 PRINCIPIOS RECTORES DE LA POLITICA

Alcance estratégico: la seguridad de la informacion debe contar con el compromiso y
apoyo de todos los niveles de la entidad y debera coordinarse e integrarse con el resto de
las iniciativas estratégicas de forma coherente.

Seguridad integral: la seguridad se entendera como un proceso integral constituido por
todos los elementos técnicos, humanos, materiales y organizativos, relacionados con los
sistemas de la informacién, procurando evitar cualquier actuacidon puntual o tratamiento
coyuntural. La seguridad de la informacion debe considerarse como parte de la operativa
habitual, estando presente y aplicandose desde el disefo inicial de los sistemas TIC.

Gestion de la seguridad basada en el riesgo: la gestidén de la seguridad basada en los
riesgos identificados permitira el mantenimiento de un entorno controlado, minimizando
los riesgos hasta niveles aceptables. Las medidas de seguridad se estableceran en funcién
de los riesgos a que esté sujeta la informacion y sus sistemas, y seran proporcionales al
riesgo que tratan, debiendo estar justificadas. Se tendran también en cuenta los riesgos
identificados en el tratamiento de datos personales.

Prevencidn, deteccidn, respuesta y conservacion: con la implementacion de acciones
preventivas de incidentes, minimizando las vulnerabilidades detectadas, evitando la
materializacidon de las amenazas y, cuando estas se produzcan, dando una respuesta agil
para restaurar la informacién o servicios prestados, garantizando una conservacion segura
de lainformacion.

Existencia de lineas de defensa: la estrategia de seguridad de la entidad se disefa e
implementa en capas de seguridad.
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Vigilancia continua y reevaluacion peridodica: la entidad implementa medios para la
deteccion y respuesta a actividades o comportamientos anémalos. Ademas, de otros que
permitan una evaluacion continuada del estado de seguridad de los activos. Existira,
también, un proceso de mejora continua para la revision y actualizacion de las medidas de
seguridad, de manera peridédica, conforme a su eficacia y la evolucién de los riesgos y
sistemas de proteccion.

Seguridad por defecto y desde el disefio: los sistemas deben estar disefiados y
configurados para garantizar la seguridad por defecto. Los sistemas proporcionaran la
funcionalidad minima necesaria para prestar el servicio para el que fueron disefiados.

Diferenciacion de responsabilidades: en aplicacion de este principio las funciones del
Responsable de la Seguridad y del Responsable del Sistema estaran diferenciadas.

6 PRINCIPIOS DE SEGURIDAD — REQUISITOS
MINIMOS (ART. 12 ENS)

De conformidad con el articulo 12.6 del Real Decreto 311/2022, de 3 de mayo, por el que
se regula el Esquema Nacional de Seguridad, la politica de seguridad se desarrollara
aplicando los siguientes requisitos minimos:

e a)Organizacién e implantacién del proceso de seguridad.
e Db)Andlisisy gestién de los riesgos.

e ) Gestion de personal.

e d) Profesionalidad.

e ¢)Autorizacidony control de los accesos.

e f)Proteccién de las instalaciones.

e g)Adquisicion de productos.

e h)Seguridad por defecto.

e i) Integridady actualizacion del sistema.

e j)Proteccion de lainformacidon almacenaday en transito.
e k) Prevencién ante otros sistemas de informacién interconectados.
e 1) Registro de actividad.

e m)Incidentes de seguridad.

e n)Continuidad de la actividad.

e 0) Mejora continua del proceso de seguridad.
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7 MARCO NORMATIVO

Las principales normas que afectan a esta Politica son:

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abrilde
2016, relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personalesy a la libre circulacion de estos datos (RGPD).

Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (LOPDGDD).

Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo, de 14 de diciembre
de 2022, relativa a medidas destinadas a garantizar un elevado nivel comun de
ciberseguridad en toda la Unidn (Directiva NIS2).

Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto
Refundido de la Ley de Propiedad Intelectual.

Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacién y de
comercio electrénico.

Ley 24/2015,de 24 dejulio, de Patentes; Ley 17/2001, de 7 de diciembre, de Marcas;
Ley 20/2003, de 7 de julio, de Proteccion Juridica del Disefo Industrial; Ley 3/1991,
de 10 de enero, de Competencia Desleal; Reglamento (CE) n.© 6/2002 sobre los
dibujos y modelos comunitarios.

Ley 8/2011, de 28 de abril, por la que se establecen medidas para la proteccién de
las infraestructuras criticas.

8 ORGANIZACION DE LA SEGURIDAD

NOTA: este apartado puede completarse en estructura de mayor tamafno con otros roles

vinculados a la ciberseguridad descritos en otras normas, Guias o recomendaciones
publicadas.

8.1 COMITES: FUNCIONES Y RESPONSABILIDADES

El Comité de Seguridad de la Informacién estara formado por el Responsable de la

Informacidn, el Responsable del Servicio, el Responsable de Seguridad de la Informacion

y el Responsable del Sistema.

El Secretario del Comité de Seguridad de la Informacién sera el Responsable de Seguridad

de la Informacidn, y tendra las siguientes funciones:

Convocar las reuniones del Comité.
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Preparar los temas a tratar, aportando documentacioén técnica y contextual para la
toma de decisiones.

Elaborar las actas de cada reunién.

Asegurar la ejecucion de las decisiones adoptadas por el Comité.

El Comité de Seguridad de la Informacidn reportara a la Alta Direccion de ARCON.

El Comité de Seguridad de la Informacién tendra las siguientes funciones:

Revisar y aprobar la Politica de Seguridad de la Informacion, asi como las
responsabilidades clave asociadas.

Definir y promover la estrategia y planificacion en materia de seguridad,
proponiendo los recursos y presupuestos necesarios.

Supervisar los cambios significativos en la exposicion al riesgo de los activos de
informacién, asi como la implantacién de controles adecuados.

Aprobar las principales iniciativas destinadas a la mejora continua de la seguridad.
Realizar el seguimiento de los incidentes relevantes en materia de seguridad de la
informacion, de la elaboracidn y revisidén de planes de continuidad, y del grado de
cumplimiento y difusién de la Politica de Seguridad.

8.2 ROLES: FUNCIONES Y RESPONSABILIDADES

8.2.1

8.2.2

8.2.3

RESPONSABLE DE LA INFORMACION

Tiene la potestad de establecer los requisitos de seguridad aplicables a la
informacién bajo su responsabilidad.

En caso de tratarse de datos personales, debera considerar ademas lo establecido
en la normativa vigente sobre proteccion de datos.

Es el responsable de determinar y documentar el nivel de seguridad de la
informacion.

Tiene la potestad exclusiva de modificar dicho nivel, conforme a la politica de
clasificacioén vigente.

RESPONSABLE DEL SERVICIO

Establece los requisitos de seguridad aplicables a los servicios que gestiona.
Es responsable de definir los niveles de seguridad asociados a dichos servicios.

RESPONSABLE DE SEGURIDAD DE LA INFORMACION

Dirige y coordina las reuniones del Comité de Seguridad.
Supervisa la aplicacién de la estrategia de seguridad definida.
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8.24

Controla laimplantacion y cumplimiento de los procedimientos establecidos en la
Politica de Seguridad y su normativa de desarrollo.

Supervisa los incidentes de seguridad registrados en la organizacion.

Difunde internamente las obligaciones en materia de seguridad de la informacion.
Colabora y supervisa las auditorias internas y externas necesarias para evaluar el
cumplimiento normativo y legal.

Asesora a todas las unidades organizativas en materia de seguridad de la
informacion.

RESPONSABLE DEL SISTEMA

Garantiza la correcta aplicacion de medidas de seguridad sobre los activos y
servicios tecnoldgicos que soportan la actividad de la organizacion.

Es responsable del desarrollo, operacién y mantenimiento del sistema de
informacidn durante todo su ciclo de vida.

Define la arquitectura y la gestidon del sistema, sus criterios de uso y servicios
disponibles.

Se asegura de que las medidas especificas de seguridad se integren dentro del
marco general de la organizacion.

Asigna funciones y responsabilidades al personal técnico para asegurar la correcta
gestion de la seguridad operativa.

Supervisa que los nuevos sistemas, y los cambios realizados sobre los existentes,
cumplen con los requerimientos de seguridad establecidos.

Define mecanismos de monitorizacién y gestidon de incidentes de seguridad.
Puede ordenar, de forma coordinada con los responsables implicados, la
suspension de un servicio o tratamiento de informacion si se detectan deficiencias
graves que pongan en riesgo los requisitos de seguridad.

8.3 PROCEDIMIENTOS DE DESIGNACION

Los miembros del Comité de Seguridad de la Informacién seran designados por la Alta

Direccioén.

El Responsable de la Informacion sera designado a propuesta del Comité de Seguridad.

El Responsable del Servicio sera designado a propuesta del Comité de Seguridad.

El Responsable de la Seguridad sera designado a propuesta del Comité de Seguridad.

Los nombramientos podran ser revisados cada dos anos, pudiendo realizarse antes

cuando el puesto quede vacante o por un incumplimiento reiterado de sus funciones,

previo apercimiento. ARCON debe disponer de un mecanismo que permita la sustitucion

de los responsables designados en caso de ausencias de larga duracién o aquellas de
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menor duracion pero que puedan provocar ineficiencias en las funciones de cada uno de
ellos que afecten al sistema.

8.4 RESOLUCION DE CONFLICTOS

En el caso de conflictos entre los diferentes responsables, el Comité de Seguridad de la
Informacidn podra dirimir las discrepancias.

9 TRATAMIENTO DE DATOS PERSONALES EN LA
ENTIDAD

ARCON trata datos de caracter personal, segin se describe en el Registro de Actividades
del Tratamiento. ARCON debera evaluar los riesgos relacionados con los datos personales
tratados proponiendo un plan de actuacién para la correccion de aquellos riesgos que
superen el umbral autorizado.

El analisis de riesgos sera reevaluado de forma periédica, contando con el asesoramiento
y supervision que realice el Delegado de Proteccion de Datos, y, en todo caso, cuando se
detecte un tratamiento de alto riesgo, debiendo realizar, en su caso, una evaluacién de
impacto. La implementacién del plan de tratamiento del riesgo se coordinara con el del
ENS, asi como el resto de los procedimientos o normas de seguridad con las derivadas de
las obligaciones en materia de proteccion de datos, especialmente en el control de los
prestadores de servicios o la respuesta a incidentes y/o brechas de datos personales.

10 GESTION DE RIESGOS

Todos los sistemas sujetos a esta Politica deberan realizar un analisis de riesgos, evaluando
las amenazas y los riesgos a los que estan expuestos. Este andlisis se repetira:

e regularmente, al menos una vez al afo.

e cuando se produzcan cambios en la informacién manejada.

e cuando se produzcan cambios en los servicios prestados.

e cuando ocurra unincidente grave de seguridad.

e cuando se reporten vulnerabilidades graves.

e cuando se produzcan modificaciones en el analisis de riesgos de protecciéon de
datos o en las evaluaciones de impacto.

Para la armonizacién de los andlisis de riesgos, el Comité de Seguridad de la Informacion
establecera una valoracion de referencia para los diferentes tipos de informacién
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manejados y los diferentes servicios prestados. El Comité de Seguridad dinamizara la
disponibilidad de recursos para atender a las necesidades de seguridad de los diferentes
sistemas, promoviendo inversiones de caracter horizontal.

Se tendran en cuenta los riesgos en proteccion de datos, contando con la opinién del
Delegado de Proteccién de Datos, y ademas se coordinaran los planes del tratamiento del
riesgo.

11 DESARROLLO DE LA POLITICA DE SEGURIDAD DE LA
INFORMACION

Esta Politica de Seguridad de la Informacién complementa/se integra junto con otras
politicas de ARCON en diferentes materias:

e Control de accesos.

e Copias de seguridad.

e Clasificaciony etiquetado de la informacion.
e Seguridad fisica.

Esta Politica se desarrollara por medio de normativa de seguridad que aborde aspectos
especificos. La normativa de seguridad estara a disposicién de todos los miembros de
ARCON que necesiten conocerla, en particular para aquellos que utilicen, operen o
administren los sistemas de informacién y comunicaciones.

La normativa de seguridad estara disponible en el repositorio documental.

12 OBLIGACIONES DEL PERSONAL

Todos los miembros de ARCON tienen la obligacién de conocer y cumplir esta Politica de
Seguridad de la Informacién y las normas, procedimientos o guias que la desarrollen,
siendo responsabilidad de ARCON a través del Comité de Seguridad y del area de personal
de disponer los medios necesarios para que la informacion llegue a los afectados.

Todos los miembros de ARCON atenderan a una sesién de concienciacion en materia de
seguridad de la informacion al menos una vez al afio. Se establecera un programa de
concienciacidén continua para atender a todos los miembros de ARCON, en particular a los
de nueva incorporacion.

Las personas con responsabilidad en el uso, operaciéon o administraciéon de sistemas TIC
recibiran formacién para el manejo seguro de los sistemas en la medida en que la necesiten
pararealizar su trabajo. Laformacidn serd obligatoria antes de asumir una responsabilidad,
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tanto si es su primera asignacién o si se trata de un cambio de puesto de trabajo o de
responsabilidades en el mismo.

13 TERCERAS PARTES / PRESTADORES DE SERVICIOS /
PROVEEDORES DE SOLUCIONES

Cuando ARCON preste servicios a otras entidades o maneje informacién de otras, se les
hara participes de esta Politica de Seguridad de la Informacion, sin perjuicio de respetar las
obligaciones de la normativa de proteccién de datos si actia como encargado del
tratamiento en la prestacién de los citados servicios, y se estableceran canales para
reporte y coordinacién de los respectivos Comités de Seguridad y procedimientos de
actuacioén para la reacciéon ante incidentes de seguridad. Ademas, el Responsable de
Seguridad (o persona en quien delegue) sera el Punto de Contacto (POC).

Cuando ARCON utilice servicios de terceros o ceda informacién a terceros, se les hara
participes de esta Politica de Seguridad y de la Normativa de Seguridad que atafa a dichos
servicios o informacion, sin perjuicio del cumplimiento de otras obligaciones en materiade
proteccion de datos. En la contratacion de prestadores de servicios o adquisicion de
productos se tendra en cuenta la obligacion del adjudicatario de cumplir con el ENS.

En la adquisicion de derechos de uso de activos en la nube se tendra en cuenta los
requisitos establecidos en las medidas de seguridad del Anexo Il y las Guias de desarrollo.

Dicha tercera parte quedara sujeta a las obligaciones establecidas en dicha normativa,
pudiendo desarrollar sus propios procedimientos operativos para satisfacerla, de modo
que ARCON pueda supervisarlos o solicitar evidencias del cumplimiento de estos, incluso
auditorias de segunda o tercera parte. Se estableceran procedimientos especificos de
reporte y resolucion de incidencias que deberan ser canalizadas por el POC de los terceros
implicados y, ademas, cuando se afecte a datos personales por el Delegado de Proteccion
de Datos. Los terceros garantizaran que su personal estd adecuadamente concienciado en
materia de seguridad, al menos al mismo nivel que el establecido en esta Politica o el que
especificamente se pueda exigir en el contrato.

Cuando algun aspecto de la Politica no pueda ser satisfecho por un tercero segin se
requiere en los parrafos anteriores, el Responsable de la Seguridad emitird un informe que
precise los riesgos en que se incurre y la forma de tratarlos. Se requerira la aprobacién de
este informe por los responsables de la informacién y los servicios afectados antes del
inicio de la contratacion o, en su caso, de la adjudicacion.

Cuando la entidad adquiera, desarrolle o implante un sistema de Inteligencia Artificial,
ademas de cumplir con lo establecido en la normativa vigente en la materia, debera contar
con el informe del Responsable de la Seguridad, que consultara al Responsable de la
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Informacidén y del Servicio y, cuando sea necesario, al del Sistema, debiendo también el
Delegado de Proteccion de Datos emitir su parecer.

14 GESTION DE INCIDENTES DE SEGURIDAD

ARCON dispondra de un procedimiento para la gestion agil de los eventos e incidentes de
seguridad que supongan una amenaza para la informacién y los servicios.

Este procedimiento se integrara con otros relacionados con los incidentes de seguridad de
otras normas sectoriales como la de protecciéon de datos personales u otra que afecte al
organismo para coordinar la respuesta desde los diferentes enfoques y comunicar a los
diferentes organismos de control sin dilaciones indebidas y, cuando sea preciso, a las
Fuerzasy Cuerpos de Seguridad del Estado o los juzgados.

15APROBACION DE LA POLITICA Y ENTRADA EN
VIGOR/EFECTIVIDAD

Las modificaciones de la presente Politica que supongan cambios o adaptaciones ante
ineficiencias las realizara el Comité de Seguridad de la Informacidén, que debera revisarla
anualmente.

En caso de que los cambios supongan una modificacién sustancial de los principios o
responsabilidades designadas, el Comité de Seguridad propondra los cambios que
deberan ser aprobados, en su caso, por la persona u érgano con las debidas competencias.

La sustitucidon de la Politica sera instada por el Comité de Seguridad de la Informaciony
ratificada por la persona u érgano con las debidas competencias, de lo que se informara
adecuadamente a los interesados por los mismos canales usados para su difusién.
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